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CONTRATO DE COMPRAVENTA )
OM/CCV/069/2023 @

CONTRATO DE COMPRAVENTA QUE CELEBRAN POR UNA PARTE EL H. IX
AYUNTAMIENTO DE PLAYAS DE ROSARITO, BAJA CALIFORNIA, REPRESENTADO
POR CONDUCTO DE SU PRESIDENTA MUNICIPAL C. HILDA ARACELI BROWN
FIGUEREDO, DEL SECRETARIO GENERAL LIC. JOSE LUIS ALCALA MURILLO Y DEL
OFICIAL MAYOR C. DAVID CRUZ PONCE, A QUIENES EN LO SUCESIVO SE LES
DENOMINARA COMO “EL COMPRADOR”; Y, POR SEGUNDA PARTE LA EMPRESA
INTEGRACION DE SOLUCIONES EMPRESARIALES DE MEXICO, S.A. DE C.V,,
REPRESENTADA POR EL HEEESSSSSSSSSSSSSSE A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL VENDEDOR” Y QUIENES AL MOMENTO DE
ACTUAR EN CONJUNTO SE LES DENOMINARA “LAS PARTES”, INSTRUMENTO QUE
SE FORMALIZA AL TENOR DE LAS DECLARACIONES SIGUIENTES:

DECLARACIONES:

l.- DECLARA “EL. COMPRADOR":

I.1.- Que es una entidad de derecho publico, establecida con fundamento en el articulo 115
de la Constitucion Politica de los Estados Unidos Mexicanos creado mediante decreto
No.166 publicado en el Periddico Oficial del Estado de Baja California, con fecha 21 de Julio
de 1995, que en su articulo primero enuncia la creacién del Municipio de Playas de Rosarito,
Baja California, que tiene por encomienda el Gobierno y la Administracién de la comunidad
asentada dentro de su jurisdiccién, mismo que es de eleccidn popular directa, investido de
personalidad juridica y patrimonio propio para todos los efectos legales, de conformidad
con lo dispuesto por los articulos 76, 77, 81, 82 y 85 de la Constitucién Politica del Estado
Libre y Soberano de Baja California.

1.2.- Que es representado por su Presidenta Municipal, la C. HILDA ARACELI BROWN
FIGUEREDO, quien acredita su personalidad con el Bando Solemne expedido por la XXIV
Legislatura Constituciona! del Estado de Baja California con fecha 01 de Octubre de 2021,
atraves del cual se le designa como Presidenta Municipal del H. IX Ayuntamiento de Playas
de Rosarito, B.C., por un periodo de tres arios, el cual inicia el 01 de Octubre del 2021 y
concluye el 30 de Septiembre de 2024, de acuerdo con el acta nimero 1X-001/2021 relativa
a la primera sesion extraordinaria solemne de Cabildo, celebrada el 01 de Octubre de 2021;
y que cuenta con facultades para suscribir el presente instrumento de conformidad con lo
dispuesto por los articulos 6 y 7 de la Ley del Régimen Municipal para el Estado de Baja
California, haciéndose acompanar a la celebracién del presente contrato por el Secretario
General JOSE LUIS ALCALAJMURILLO quien acredita su personalidad con nombramiento
emitido por la Presidenta Municipal de fecha 01 de octubre de 2021, con fundamento en el
articulo 25 del Reglamento Inlerior de la Administracién Piblica Municipal para el Municipio
de Playas de Rosarito, B.C.; y 8 del Reglamento Interior de la Secretaria General del
Ayuntamiento de Playas de Rosarito, Baja California y el Oficial Mayor DAVID CRUZ
FONCE, quien acredita su personalidad con nombramiento emitido el 1 de octubre de 2021,
con fundamento en el artfculo 29 del Reglamento Interior de la Administracién Publica
Municipal para el Municipio de Playas de Rosarito, B.C.; y articulo 6, fracciones XXIIl y XXIX
del Reglamento Interior de la Direccién de Oficialfa Mayor de Playas de Rosarilo.
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1.3.- Tener su domicilio fiscal en calle José Haroz Aguilar No. 2000, Fraccionamiento Viila
-~ Turistica, C.P. 22707, en la Ciudad de Playas de Rosarito, Baja California, con Registro
‘kﬁFederal de Contribuyentes AMP-881201-HJ4.

" 1.4.- E| presente contrato se celebra como resultado del proceso de Licitacién Publica
Regional nimero LPR-1X-017/2023 denominada j‘ADQUISICION DE SERVIDOR Y
LICENCIAS PARA LA DIRECCION DE INFORMATICA DEL H.IX AYUNTAMIENTO
DE PLAYAS DE ROSARITO, B.C.”, en el cual se llevo a cabo acto de apertura y fallo,
en Sesién Ordinaria Nimero ORD-RM-048/2023, el dia 23 de octubre de 2023 en la
sesién del Comité de Adquisiciones, Arrendamientos y Contratacién de servicios para
el Gobierno Municipal de Playas de Rosarito, B.C., con Recurso Municipal, de
conformidad con el articulo 35 fraccién |, y 37 del Reglamento de Adquisiciones,
Arrendamientos y Contratacién de Servicios para el Gobierno Municipal de Playas de
Rosarito y articulos 21 fraccion | y 24 fraccién | de la Ley de Adguisiciones,
Arrendamientos y Servicios para el Estado de Baja California; ante los montos
autorizados para el gjercicio fiscal del 2023 por el Comité de Adquisiciones, Arrendamientos
y Contratacién de Servicios para el Gobiemo Municipal de Playas de Rosarito, Baja
California, con Recurso Municipal. El monto del presente contrato serd cubierto de las
partidas presupuestales 59701 denominada “Licencias Informaticas e Intelectuales” y la
partida 51501 denominada “Equipo de cémputo y de Tecnologias de fa informacion” de
la Direccién de Informética.

Il.- DECLARA “EL VENDEDOR":

I.1- Que Integracién de Soluciones Empresariales de México, S.A. de C.V., es una
sociedad legalmente constituida conforme a la legislacion aplicable, lo que acredita con el
Libro de Registro de Sociedades Mercantiles niimero 2, Péliza nimero 939 del 22 de julio
de 2005 ante la fe del Lic. Alberto Ugalde Mendoza, Corredor Pablico 2, de la Ciudad

Mexicali, Baja California.

I1.2.- Cuenta con los bienes requeridos por “EL COMPRADOR”.

I1.3.- Que tiene su domicilio fiscal en Avenjda Paseo de los Laureles, nimero exterior 325,
Numero Interior 5, de la Colonia Los Pinos, Mexicali, Baja California, C.P.21230 y cuenta
con Registro Federal de Contribuyentes ISE050722SBA.

It.4.- Que I 1 < XiC2no ma‘or de edad, quien se identifica con

credencial para votar con clave de elector expedida por el Instituto
Nacional Electoral y se encuentra facultado para la celebracién dei presente contrato
mediante Poder General para pleitos y cobranza y para actos de administracién y de
dominio, lo que se acredita con el Libro de Registro de Actas y Pdlizas ndmero 3, Péliza
namero 2,940 del 05 de diciembre de 2011 ante la fe del Lic. Alberto Ugalde Mendoza,
Corredor Piiblico 2, de la Ciudad Mexicali, Baja California,

lll.- DECLARAN “LAS PARTES":

UNICA. - Dadas las anteriores declaraciones y enteradas las partes de su contenido y
alcance legal, han acordado que es su voluntad la celebracién del mismo, de conformidad

con las siguientes:
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CLAUSULAS:

Baja California, cédigo postal 22707.

>

PRIMERA. - Objeto del contrato. “EL. VENDEDOR", se compromete a entrégar a “E
COMPRADOR’, los bienes descritos en fa “Tabla 1.1%, del presente contrato en el almacén
de! H. IX Ayuntamiento de Playas de Rosarito, Baja California, ubicado en calle José Haroz
Aguilar nimero 2000, Fraccionamiento Villa Turistica, en la ciudad de Playas de Rosarito,

TABLA 1.1

CONCEPTO

ESPECIFICACIONES

CANTIDAD

Servidor para
Respaldo

Marca HPE, Modelo StoreEasy 1660, con
especificaciones:

Las soluciones de almacenamiento HPE
StoreEasy1660 ofrecen alra capacidad interna
(con hasta 16 ranuras para unidades LFF de
conexion en Caliente) y capacidad de expansién
externa en un factor de forma de montaje en rack
de 2U para entornos de Tl pequefios, medianos o
grandes. Todos los modelos HPE Store Easy 1660
vienen con el sistema operativo preinstalado en
unidades de estado sdlido reflejadas.

Sistema de almacenamiento.

HPE StoreEasy viene con hardware pre
configurado y el sistema operativo Microsoft
Windows Server loT 2019 para Storage Standard
Edition para servir archivos especificamente
diseftados.

Todos los modelos de almacenamiento HPE
StoreEasy1660 cuentan con HPE Store Easy
Management Console, que centraliza los flujos de
trabajo de administracién y le ayuda a ahorrar
tiempo y esfuerzo.

HPE StoreEasy Management Console permite a
los administradores de Tl monitorear y administrar
su dispositivo HPE StoreEasy 1660 de manera
rapida y sencilla, independientemente de su
familiaridad con el sistema operativo Windows
Server subyacente.

Ulilice la interfaz basada en web para administrar
y monitorear el estado, la capacidad, el
rendimiento, los eventos de hardware, las cuotas,
las instantaneas, la autenticacion, los servicios de
red y mas del sistema.

Identifique  facilmente las ventanas de
mantenimiento con vistas de utilizacién historica y
puntual del rendimiento vy el tréfico.

1 Pieza
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Simpilifique la planificacién de la capacidad con un
panel granular de utilizacion histérica que ayuda a
predecir cuando se necesita expansion vy
proporciona una vision clara de la tasa de
crecimiento y las tendencias de uso.
Actualizaciones a la ultima versién a través del
Centio de Soporte HPE en cualquier momento
durante el periodo de garantia de su sistema de
almacenamiento HPE StoreEasy 1660. Puede
aprovechar las actualizaciones automaticas dentro
de la aplicacion para aprovechar las nuevas
funciones tan pronto como estén disponibles, o
puede preparar actualizaciones para su préxima
ventana de mantenimiento del sistema.

El asistente para tareas de configuracion inicial
mejorado por HPE simplifica la instalacion y ayuda
a prevenir errores de configuracion de red para una
implementacidn adn mas rapida.

Los accesorios y adaptadores de almacenamiento
HPE StoreEasy 1660 son estandar de la industria
y, a menudo, son los mismos que los de los
servidores HPE en su entorno, y los paquetes de
discos duros HPE StoreEasy son la forma mas
eficiente de comprar, implementar y aprovisionar
capacidad de almacenamiento adicional a traves
de la vida del sistema.

Incluye una solida gama de capacidades de
almacenamiento y servicio de archivos al mismo
tiempo que aprovecha su conjunto de habilidades
y herramientas de administracién de Windows
Server, incluidos Active Directory, PowerShell y
System Center. Aborda entornos heterogéneos
con soporte para protocolos CIFS/SMB
(2.0,2.1,3.0,3.02,3.1.1), NFS (v2,v3, v4.1),
WebDAV, HTTP/HTTPS, FTP/FTPS e ISCSIL. Y
permite una utilizacion y proteccién mas eficiente
del almacenamiento con soporte para cuotas,
deteccién y clasificacion de archivos. Ademas de
motores integrados de replicacion y de
duplicacién.

Las nuevas funciones introducidas en Microsoft
Windows Server loT 2019 para almacenamiento se
centran en unir entornos focales con servicios de
Azure, lo que permite que HPE StoreEasy 1000
Storage complemente las aplicaciones y el
almacenamiento en la nube. Con servidor
Windows loT 2019 para almacenamiento, puede
integrar servicios de Azure como Azure Backup,
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Azure File Sync, recuperacion ante desastres y
mucho mas.

Windows Server loT 2019 para almacenamiento |

también presenta nuevas herramientas de analisis
y migracion de almacenamiento, proteccién contra
amenazas actualizada y capacidades de
seguridad mejoradas. Finalmente, los sistemas de
almacenamiento HPE StoreEasy 1000 con
Windows Server [oT 2019 para almacenamiento
pueden alojar grandes cargas de datos.

Servicios DNS y DHCP, aumentando la cantidad
de funciones que el sistema puede realizar en
comparacién con ediciones anteriores del sistema
operativo y agregando aln mas valor de solucidn
para entornos de empresas pequeiias, remotas y
medianas.

Proteja sus datos y su inversion.

El almacenamiento HPE StoreEasy 1660 protege
los datos mientras estan en reposo con cifrado del
sistema de archivos y cifrado de unidad BilLocker,
y mientras se transfieren con cifrado y firma SMB.
Utilice la clasificacién de archivos integrada, las
instantdneas del Servicio de instantaneas de
volumen y la replicacién del sistema de archivos
distribuido (DFS-R) para mantener sus archivos
seguros y accesibles.

Instale y ejecute proteccién de endpoints (como un
antivirus) en el propio sistema, reduciendo elcosto
y la complejidad de conectarse a un servidor de
proteccion de endpoints externo.

Aumente el tiempo de actividad con caracteristicas
estandar como monitoreo de estado casi continuo
con HPE Active Health System, unidades de
sistema operativo redundantes, ventiladores (no
disponibles en todos los modelos) y energia
redundante, y proteccion de memoria avanzada.
Implemente con confianza sistema de archivos
grandes, aprovechando la auto reparacién en linea
del sistema de archivos, la verificacion en linea y
la reparacion rapida y precisa que reduce
enormemente el tiempo de inactividad debido a la
corrupcién de archivos.

Archivado con software de archivo compatible
con lternity.

Obtenga un archivado a largo plazo abierto,
flexible y ampliable con la solucién de archivo
compatible con iTernity (lcas). ITemity iCAS esta
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validado para cumplir con los requisitos 17°-4(f) de
la Comisién de Bolsa y Valores de los Estados
Unidos (SEC). Juntos, e! almacenamiento HPE
StoreEasy 1660 y iCAS son la clave para un
archivado de datos que cumpla con la Ley.

La eficiencia de nuestra solucién y la integracién
con VEEAM nos permite ser mucho mas eficientes
en la restauracién debido a las funcionalidades de
VEEAM Yy la fortaleza del hardware de HPE por eso
nos permile ser mas eficientes con menos
procesadores y memoria.

2 procesadores Intel Xeon-Silver 4309Y 2.8GHz 8-
core 105W.

Memoria 32 GB Dual Rank x8 DDR4-3200.

Almacenamiento

O0x4 TB RAW HD, configurado DRAID
0,1,5,6,10,50,60,1 ADM,10 ADM (duplicacién de
datos avanzada.

El equipo HPE StoreEasy 1660 viene de fabrica
con 8 discos, lo cual se agregd una para cumplir
con el requerimiento de 9 discos.

2x400 GB SSD para sistema operativo en RAID 1.
12 bahias LFF (3,5") de conexién en caliente en la
parte frontal y 4 bahias LFF de conexion en
caliente opcionales en el alojamiento de unidades
del medio del chasis (un total de 16 bahias LFF
internas como maximo).

Capacidad de crecimiento.

Nuestro crecimiento es sencillo y facil, ya que solo
se agregan discos y podremos crecer nuestro
espacio en cualquier momento. Sin necesidad de
cambiar de equipo ya que se tienen la capacidad
de crecimiento en esta caja de hasta 64 TB solo
agregando discos de la misma capacidad, sin
embargo, esta caja tiene capacidad de crecimiento
de hasta 256 TB maximo.

Conectividad.

6 Dual-Port x 10/1 GbE SFP.

4x1 GbE (IPMI).

Montable en rack de 2U.

Ventiladores: 6 ventiladores redundantes, de alto
rendimiento y conexion en caliente, estandar.
Incluye: 2 paquetes de 4 fiber oplic OM3LC/LC
Cable; 2 paquetes de 4 10G/1G Dual Rate SFP+
Transceiver marca HPE.

HPE 3Y Tech Care Essential Service.
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HPE SE 1660/1860 WS loT 2019 Soporte.
Garantfa de 3 afios por parte del fabricante en sitio
7x24 para la totalidad de por el proveedor, siento
este el responsable de todas las posibles fallas, se
cuenta con el personal técnico certificado, quien
acudira a sitio para el diagnéstico del equipo y
gestién ante el fabricante para su reparacion.

XZ

Licenciamiento
de Respaldos

LICENCIAMIENTO DE RESPALDO DE
INFORMACION VEEAM Data Platform Premium, para
asegurar y resqguardar de manera inmutable 50
magquinas virtuales contenidas en el servidor Nutanix,
con la opcién de recuperacion rapida, con 3 afios de
soporte Premium, la solucion de backup con las
siguientes especificaciones:

»

La solucién de respaldo cuenta con la capacidad
de crecer en numero de maquinas virtuales en
tanto exista el espacio Storage.

Solucién definida por Software basado en
appliances Scale-Out para proveer un sistema
sencillo y auto contenido con proteccion de alto
rendimiento.

La soluciéon combina software de proleccion,
destino de backup, de duplicacién, catalogos y
bisqueda indexadas sobre el mismo sistema.

La solucién propuesta establece ofrece
escalabilidad ilimitada de forma modular
(ampliando nodos) que proporcione ampliaciones
lineales de capacidad y rendimiento.

Los datos han de estar protegidos con un nivel de
resiliencia RF3 o Erasure Coding 4+2 o superior.
No se aceptara redundancia simple o Erasure
Coding con paridad simple. Se requiere un RAID
60 o similar para cumplir con este requisito ver
caracteristicas de almacenamiento los cuales si
cumplimos con el StoreEasy 1660.

La solucion permite que los backups se traspasan
a otras soluciones de almacenamiento de larga
retencién con el objetivo de hacer archivado,
ofreciendo como minimo compatibilidad con
almacenamiento Cloud, Objeto y NFS de forma
nativa sin necesidad de Gateway o plataformas
adicionales. Podemos integrar librerias Virtuales
VTL o librerlas de cintas para respaldos
permanentes.

Soporte replicacién contra ofro sistema similar
para facilitar la recuperacion ante desastres.

1
Licencia
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Funcionalidades.

La solucién implementar recuperaciones rapidas
(instant recovery) para entornos Vmware, Hyper-V
y Nutanix AHV, ofreciendo la capacidad de
arrancar maquinas virtuales directamente desde el
almacenamiento de la solucion sin necesidad de
transferir datos.

Permite blsquedas predictivas de documentos
para su restauracién o descarga.

La solucion no requiere agentes pesados para
ninguna funcionalidad. Unicamente se admitiran
conectores para los casos de uso que lo requieran.
Eslos conectores funcionan sin ningin tipo de
mantenimiento y no requerirdn nunca el reinicio de
los sistemas en el que estén instalados.

La solucibn es capaz de proteger entornos
virtuales de Vmware, Hyper-V y Nutanix sin
necesidad de servidores proxy fisicos o virtuales.
Si se instala VEEAM en un servidor fisico, puedes
usarlo como proxy asi que no necesitas nada mas.
La solucién es capaz de ofrecer proteccion de
datos continua para entornos Vmware
garantizando un RPO de unos pocos segundos sin
necesidad de utilizar software de terceros.

La solucion garantiza orquestacién para
recuperacion ante desastres para entornos
Vmware tanto on-premise como en Cloud.

Tiene la capacidad y permitir recuperaciones “en
cualquier punto en el tiempo” de bases de datos
MS SQL y Oracle al instante deseado en un unico
paso.

Implementa  recuperacién  rapida  (instante
recovery) de bases de datos MS SQL y Oracle,
ofreciendo la capacidad de presentarlas sin
necesidad de agentes de transferir datos a otro
almacenamiento.

La solucidn tiene la capacidad realizar un indexado
complete de los ficheros y volimenes de sistemas
operativos Linux y Windows sin necesidad de
agentes o a través de conectlores ligeros (sin
gestion y sin reinicios de sistema).

La solucion es capaz de proteger sistema NAS
directamente sin necesidad de servidores proxy y
es capaz de restaurar ficheros individuales tanto
en la ubicacion de origen como en una distinta.

La comprension y duplicacion es de caracter global
y automatica sin necesidad de ser aclivada o
configurada manualmente.

Pagina 8 de 18




VEEAM funciona a través de Jobs de backup, la
ventaja de esto es que permite realizar respaldos
en el momento en que lo requiera y la cantidad de
veces que se requiera, sin estar atado a un RPO,
en el cual no tengo la capacidad de ejecutar un
respaldo en una hora determinada. Se anexa
documento con explicacidn porque es superior
esta funcionalidad, se agrega informacion
explicativa.

EL objetivo de punto de recuperacion (RPO)
generalmente se refiere al calculo de cuanta
perdida de datos puede experimentar una
compaiiia dentro de un periodo de mayor
relevancia para sus negocios antes de que ocurra
un daiio significativo, desde el punto de un evento
disruptivo hasta la tltima copia de seguridad de los
datos.

El RPO ayuda a determinar cuantos datos una
compafiia puede tolerar perder durante un evento
imprevisto.

La solucién esta basada en comunicacién TCP/IP
tanto para las comunicaciones internas como las
transferencias de datos.

Los nodos de la solucion forman un cluster master-
less dado que esta arquitectura no tiene puntos
tnicos de fallo.

La solucién permite replicacion nativa a través de
LAN y de WAN. Los datos replicados pueden
mantenerse duplicados y comprimidos durante
todo su ciclo de vida.

La solucién soportara VLAN tagging de forma
nativa.

Provee acceso basado en roles (RBAC) y ser
multi-tenant de forma nativa. Se anexa informacion
explicativa.

La solucion ofrece gestion de ancho de banda en
transferencias a localizaciones de archivado o
sitios DR.

Seguridad.

La solucién es segura por disefio, esto implica que
todas las transferencias de datos han de ir
cifradas, los datos y metadatos se almacenan
cifrados en la propia solucién y en las
localizaciones de archivado externas.

Cumple con el articulo 32 de la GDPR.

La solucion asegura inmutabilidad nativa de todos
los datos almacenados, preservandolos de
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ataques tanto internos como extemos a Ia
organizacién (rasomware, hackers) sin necesidad
de usar herramientas de terceros o caracteristicas
especificas de sistemas operativos concretos.

La solucién esta disefiada de acuerdo al principio
Zero-trust, que requiere que todos los
componentes de la solucién se comuniquen entre
ellos Unicamente trans un proceso de
autenticacién mutua a través de certificados de tipo
TLS al menos en version 1.2 para protegerse de
ataques de tipo man-in-the-middle.

La solucién asegura que los datos almacenados en
la misma no queden expuestos debido al uso de
métodos de baja seguridad o protocolos como NFS
o SMB. Todas las operaciones de datos estan
autenticadas con las credenciales apropiadas.

La solucién puede integrarse con Identify
Managers externos compatibles con el protocolo
SAML 2.0 para la implementacion de autenticacion
multi-factor.

Implementa contraseias One Time Password para
proteger el robo de credenciales de las cuentas
locales.

Resiste de forma nativa {(sin usar herramientas de
terceros) ataques que provoquen la expiracion
prematura de los backups como NTP poisoning.
Ademas, la solucién de implementar de forma
nativa un mecanismo que impida al administrador
realizar las siguientes tareas: - Borrar backups
antes de que expiren. — Cambiar el periodo de
retencion de los backups para que expiren de
forma prematura. — Borrar las replicas de los
backups. — Eliminar los backups extemalizados.

Incluye:

Diagnéstico de los elementos que soportan la
gestién de seguridad de la informacion.

Con el fin de garantizar la operaciéon de los
Procesos, Procedimientos, Servicios y Sistemas
que integran el modelo de resguardo
Aseguramiento de informacién del Ayuntamiento
de Rosarito se realizara un analisis metodologico,
realizado por expertos en aspectos de seguridad
relacionados con los sistemas de informacién y la
infraestructura en la que operara el nuevo Modelo.

El proveedor realizara las siguientes actividades,
las cuales se enlistan, mas no limitar a:
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Presentar para validacién del Ayuntamiento de
Rosaritc un planteamiento formal de” la
estrategia conforme a la cual logrard los
objetivos del Diagnéstica de Seguridad.
Presentar para validacién del Ayuntamiento de
Rosarito un plan detailado de actividades para
el Diagnéstico que prestara, estableciendo
actividades  fechas, responsables y
entregables.

Presentar para validacién del Ayuntamiento de
Rosarito los formatos o instrumentos conforme
a lo cuales se dard seguimiento al avance del
provecto y el cumplimiento de los
compromisos, asi como presentacién del inicio
de! proyecto:

Formatos para seguimiento al avance del
proyecto (minuta y presentacion de avances).

Andlisis de situacién actual y documentacion
de los procesos relacionados con los sistemas
que involucran el nuevo  modelo,
especificaciones técnicas:

Analizar ia informacién existente respecto al nivel
de cumplimiento con la normativa vigente de
ISO27000, de los procesos en el alcance del
servicio.

Identificar y establecer las acciones especificas
para mejora de los procesos.

Establecer la estructura de informacion necesaria
para mejorar la administracién de cada uno de los
procesos en el alcance del servicio, para ello, el
proveedor considerara:

La integracién de  documentos de
administracion de procesos que sirvan como
guia a los involucrados en su ejecucion, para
comprender al menos, los objetivos,
actividades, reglas especificas, roles y
responsabilidades, servicios, sistemas,
componentes y demds instrumentos que
comprendan el nuevo modelo de resguardo y
aseguramiento de informacion del
Ayuntamiento de Rosarito.

El proveedor considerara la documentacion de
la secuencia l6gica de las actividades del
proceso de forma grafica, considerando los
factores criticos que se requieran para la
correcta ejecucion de este proyecto.

A
\4

Pagina 11 de 18



- Asimismo, incluira la indicacién de la
aplicabilidad de las politicas o disposiciones
normativas en materia de seguridad de la
informacién, en la ejecucion dei proceso.

- Elrelacionamiento de los roles del proceso con
la estructura organizacional del Ayuntamiento
de Rosarito.

- Ladefinicién de los instrumentos o formatos de
trabajo requeridos para mejorar la operacion
de! proceso en cumplimiento con la normativa
vigente, para lo cual, el proveedor contemplara:

La alineacién de los formatos de trabajo existentes

en el area de informética, con los formatos con

caracter normativo en caso de requerirse.

La creacion de los instrumentos necesarios para

obtener, gestionar y mantener actualizada la

informacion de los procesos y la informacion
requerida por las instancias de control normativo.

La creacion de un repositorio para laintegracion de

la informacion resultante de los procesos de

seguridad de la informacién. El proveedor
propondrd al Ayuntamiento de Rosarito la
estructura que debera contener el mismo.

Seguimiento a la implementacién de controles de

seguridad y operacién de los procesos de

seguridad y atencién a los incidentes relacionados

con los procescs, procedimientos, sericios y

sistemas que integran el modele de

Aseguramiento de Informacién del Ayuntamiento

de Rosarito, bajo las siguientes especificaciones

técnicas:

Posterior a la aprobacién de la estrategia de

tratamiento de los riesgos, el proveedor, realizara

las recomendaciones pertinentes al Ayuntamiento
de Rosarilo para la implemeniacion de los
controles de seguridad que permitiran mitigar los
riesgos clasificados con un nivel “Muy alto y “alto”.

Los riesgos clasificados como “Medio”, “bajos”, y

“muy bajos”, seran analizados, en conjunto con el

proveedor, para determinar su tratamiento.

Para tal efecto y como parte de este servicio el

proveedor contemplara la asignacién de personal

experto en el disefio, mejora, puesta en marcha y

operacion de controles de seguridad de la

informacién, alineados al estadndar [SO/IEC

27001:2013, 1S027018:2014, y la operaciéon del

proceso de atencién de incidentes y contro! de

crisis, lo anterior con finalidad de asegurar una
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implementacién y operacién efectiva de los

controles. Mismo que se comrpobard mediante

entrega de los siguientes certificados: '

Implementador certificado ISO/IEC 27001

- Auditor lider certificado ISO/IEC 27001

- Auditor interno bajo la norma 1SO 19011

- Alta especialidad en Marcos de referencia
internacional de Ciberseguridad

- Gestién de seguridad de la informacion
El  proveedor realizara también las
recomendaciones necesarias para mantener
actualizada la informacion del servicio de
plataforma tecnolégica que dé respuesta a
incidentes, control de crisis y continvidad operativa
del Ayuntamiento de Rosarito en caso de
presentarse un incidente real que comprometa la
seguridad de la informacion o la continuidad de los
procesos  criticos  relacionados con la
implementacidn del resguardo y aseguramiento de
informacién del Ayuntamiento de Rosarito.

Las actividades principales seialadas, que

ejecutara el personal asignado a sitio seran:

- Documentar los controles en materia de SI
(Seguridad de la Informacion), que formara
parte del SGSI (Sistema de Gestion de la
Seguridad de la Informaci6n).

- Apovyar en la implementacién de los nuevos
controles conforme a lo planeado y autorizado.

- Realizar las mejoras que se identifiquen, sobre
los controles ya implementados como parte del
SGSI en caso de existir.

- Apoyar con la operacion de los procesos y
confroles de Seguridad de la Informacion y
respuesta a incidentes.

- Coordinar las actividades de los planes de
continuidad y de seguridad de la informacion.

- Establecer los procedimientos a ejecutar ante
un Incidente, que permitan una recuperacién
maés rapida, con menor riesgo, logrando un
mayor tiempo de actividad, una mayor
productividad y un menor impacto en la
recuperacion.

Desarrollo / Actualizacién del Analisis de
Riesgos, especificaciones técnicas:
Identificar las amenazas y vulnerabilidades a las
gue se encuentran expuestos los procesos o
servicios de Resguardo y Aseguramiento de
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® informacién del Ayuntamiento de Rosarito y
[ pueden comprometer la continuidad de Ia
operacién de los procesos, procedimientos,
servicios y Sistemas que integran dicho proceso.

o |dentificar esos riesgos inherentes y entender su
nive! de impacto en el negocio es el resultado de
este analisis.

e FEl analisis de riesgo se aplica sobre las
instalaciones, infraestructura de Tl de la Direccion
de Informatica y activos relacionados con los
procesos relacionados con la implementacion de
los procesos, procedimientos, servicios y sistemas
que integran el modelo para el resguardo y
aseguramiento de informacion del Ayuntamiento
de Rosarito.

El proveedor realizard al menos las siguientes
actividades:

o Identificar los activos criticos (infraestructuras
esenciales), sus amenazas y sus vulnerabilidades.

o |dentificar los riesgos que tienen una mayor
probabilidad de ocurrencia y un mayor impacto en
la continuidad de la operacion de los procesos.

¢ Procedimientos, servicios y sistemas que integran
el modelo para resguardo y aseguramiento de
informacion del Ayuntamiento de Rosarito.

o Identificar los controles actuales y evaluar la
efectividad de los mismos.

« Definir un mapa de riesgos de interrupcion.

e Recomendar los controles necesarios para los
cuales se definiran estrategias de continuidad.

“El VENDEDOR” se compromete a otorgar garantia de 3 afios por parte del fabricante 7
X 24 para la totalidad de los componentes incluye actualizacion y resolucién de los

problemas.

La garantia es proporcionada con el fabricante en sitio y sera coordinada con e! proveedor,
siendo este el responsable de todas las posibles fallas, se contar con el personal técnico
certificado, quien acudira a sitio para el diagndstico del equipo y gestion ante el fabricante

para su reparacion

SEGUNDA. - Importe del contrato. El importe de este contralo asciende a la cantidad total
de $1,157,993.36 (un millén ciento cincuenta y siete mil novecientos noventa y tres pesos
36/100 moneda nacional), cantidad que incluye el impuesto al valor agregado.

La cantidad anterior, resulta de lo expuesto en las siguientes tablas denominadas 1.2y 1.3.
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TABLA 1.2
DESCRIPCION CANTIDAD PRECIO UNITARIO suB - TOTAL
Servidor Para | { pieza $834,647.00 $834,647.00
Respaldo
Subtotal sin IVA $834,647.00
Porcentaje por o
trasiado 0%
08% del iVA $66,771.76
Monto Total $901,418.76
Moneda Moneda Nacional
TABLA 1.3
DESCRIPCION CANTIDAD PRECIO UNITARIO SUB - TOTAL
Licenciamiento de .
ncia I .
Respaldos 1 Lice $221,185.00 $221,185.00
Subtotal sin IVA $221,185.00
Porcentaje por
traslado 0%
16% del IVA $35,389.60
Monto Total $256,574.60
Moneda Moneda Nacional

TERCERA. - Forma de pago. El pago del importe antes descrito, sera en una exhibicion
mediante cheque o transferencia bancaria a la cuenta que hubiese proporcionado “EL
VENDEDOR" a la Direccién de Compras y Licitaciones de la Cficialia Mayor, el cual se
realizara de la siguiente manera:

Pago Unico. - “"EL COMPRADOR" pagara a “EL VENDEDOR" por concepto del 100% del
monto total, cantidad correspondiente a $1,157,993.36 (un millon ciento cincuenta y siete
mil novecientos noventa y tres pesos 36/100 moneda nacional), que incluye el impuesto al
valor agregado, esto, en un plazo de uno a diez dias habiles a la entrega de los bienes
antes descritos, de recibida carta de entera satisfaccién de la Direccién de informatica y de
la factura correspondiente por el mismo concepto.

En caso que la factura entregada por “EL VENDEDOR" para su pago, presente errores, "EL
COMPRADOR”", dentro de los diez dias habiles siguientes al de su recepcion indicara al
proveedor las deficiencias que deberd corregir, por lo que el procedimiento de pago
reiniciara en el momento en que “EL VENDEDOR" presente la factura corregida.

CUARTA. - Plazo de entrega. "EL VENDEDOR" hara entrega de los bienes descritos en
la “Tabla 1.1" dentro de los quince dias naturales siguientes a la firma del presente
instrumento en el almacén del H.IX Ayuntamiento de Playas de Rosarito, Baja California
ubicado en calle José Haroz Aguilar No. 2000, Fraccionamiento Villa Turlstica, en la ciudad
de Playas de Rosarito, Baja California, cédigo postal 22707.
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QUINTA. - Garantia. - “EL VENDEDOR” se compromete a entregar fianza expedida
por una compaiiia afianzadora nacional autorizada por la Secretaria de Hacienda y
' Crédito Publico, equivalente al 10% (diez por ciento) del total, a favor del Ayuntamiento
Municipal de Playas de Rosarito, Baja California, a mas tardar el dia de ia fima del
presente contraio, para garantizar el fiel cumplimiento de todas y cada una de las
clausulas del mismo; en este caso siendo la cantidad de $115,799.33 pesos (ciento
quince mil setecientos noventa y nueve pesos 33/100 moneda nacional).

Sitranscurrido el plazo a que se refiere el parrafo anterior “EL. VENDEDOR" no hubiese
entregado a “El COMPRADOR" la fianza respectiva, este dltimo podra dar por
terminado anticipadamente ef presente contrato sin responsabilidad alguna para el
mismo.

La fianza debera ser expedida por institucion mexicana debidamente autorizada, a favor
del “Ayuntamiento Municipal de Playas de Rosarito, Baja California” y quedara sujeta a
las condiciones siguientes:

1.— Garantiza el exacto cumplimiento de cada una de las cldusulas del contrato, respecto a
abligaciones a carge de “EL VENDEDOR",

2— Estard vigents hasta que se el suminisiro haya sido recibide en su lotafidad por “EL
COMPRADOR” y duranle el lapso de un afio siguiente a su recepcion a entera salisfaccién del
Ayuntamiento, para responder a los defectos de elaboraci6n y cualquier responsabilidad que
resulte con cargo @ "EL. COMPRADOR" a favor del Ayuntamiento derivado de esta contrato.

3— En caso de oforgamiento de prérrogas a “EL VENDEDOR” para cumplimiento de sus
obligaciones, derivadas de Ja formalizacién de convenios de ampliacion al monlo o al plazo de
pedido o contrato, se deberdn oblener las modificaciones de la fianza requerida.

4.~ Para que sea liberada la péliza de fianza serd requisito indispensable la conformidad por
escrito de la Oficialla Mayor del H. Ayuntamiento Municipal de Playas de Rosarita.

5.~ La fianza parmanecerd vigente durante la substanciacién de todos los recursos o gfercicio
de las acciones legales que se interpongan y hasta que se dica resolucién definitiva por tribunal
o autoridad compelante.

6— Que la afianzadora aceple exprasaments an someterse a los procedimientos de ejecucion
pravistos en la Ley Federal de Instituciones de Fianzas, para la efectividad de las finanzas, aun
para el caso de que procediera el cobro de intereses ¢on motivo del pago extemporaneo del
imporie de la fianza requerida.

El presente texto deberd insertarse integramente en la péliza de fianza que al efecto se
expida.

SEXTA.- Pena Convencional. Cuando “EL VENDEDOR® incumpla con el plazo de
cumplimientoc de la entrega de los objetos estipulados en la clausula “CUARTA"
del presente contrato, quedara obligado a pagar a “EL COMPRADOR" por cada dia natural
de retraso, independientemente de la compensacion por dafios y perjuicios que se causen,
una pena convencional de 0.003 (tres al millar) del importe tolal a pagar por el objeto, que
se descontard de la liquidacion o pago que deban efectuarsele. Pudiendo “EL
COMPRADOR® exigir la ejecucién forzada o ia rescision del contrato. La pena convencional
se calculara multiplicando el porcentaje de la penalizacién diaria que corresponda, por el
nimero de dias de atraso y el resultado se multiplicara por el valor de los avances de los
cronogramas que se hayan entregado con demora y no podra ser mayor al 20% del monto
total del presente contrato.

Foérmula para el Célculo de Penalizacion
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PCA= (PD) x (NDA) x (VBOEPA}
PD= Penalizacion diaria.
NDA= Numero de dia de atraso.
VBSEPA= Valor de los bienes o servicios entregado
o prestados con atraso.
PCA= Pena convencional aplicable.

Independientemente de la responsabilidad en que incurra “EL VENDEDOR", por la falta de
cumplimiento de este contralo, "EL COMPRADOR® le impondra las sanciones que
correspondan de acuerdo con el contenido de este mismo.

SEPTIMA. - Vicios del Consentimiento. “EL VENDEDOﬁ se obliga a cumplir con “EL
COMPRADOR" con lo estipulado en la clausula pnmera de esie contrato; sin que exista en
el mismo, error, dolo, viclencia, mala fe o cualquier otro vicid del consentimiento que pudiera

invalidario.

OCTAVA. - Disposiciones legales aplicables. Las partes se obligan a sujetarse a cada
una de las clausulas del presente contrato, asi como a los ordenamientos que reglamentan
la materia del mismo. Para lo no expresamente previsto en este conirato, se estara
conforme a lo dispuesto en las demas disposiciones legales que le resulten aplicables; asf,
“LAS PARTES” manifiestan que podran modificar por escrito alguna de las clausulas del
presente contrato, siempre y cuando, sea de comun acuerdo y previa notificacion.

NOVENA. - Jurisdiccion. Para la interpretacién y cumplimiento del presente contrato y
para lo no expresamente previsto en el mismo, ambas partes acuerdan someterse a la
jurisdiccion de los Tribunales competentes del municipio de Playas de Rosarito, Baja
California, renunciando a cualquier otro fuero que pudiera corresponderles por razén de
domicilio presente o futuro.

DECIMA. - Titulos de las clausulas, "LAS PARTES" manifiestan que los titulos de las
clausulas que se han citado, son solamente para efecto de facilitar su identificacion y
lectura, por lo que, no se entienden como disposiciones de fondo que varien o puedan
interpretarse como parte sustancial, en el entendido que, no deberan ser interpretadas para
ampliar, disminuir o afectar de alguna manera el alcance de! contenido del presente

contrato.

DECIMA PRIMERA. - Suscripcion. Leido que fue este contrato y comprendidos sus
efectos y alcances legales, se firma por triplicado en la ciudad de Playas de Rosarito, Baja
California, e! 07 de noviembre de 2023.
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“EL COMPRADOR”
Representado por

_‘ HILQ A@%&?ékom&ﬁ

Presidenta Municipal

JOSE-LUIS-ALCALA-MURILLO DAVID Z PONCE
Secretario General ’/b Mayor

“EL VENDEDOR”

INTEGRACION DE SOLUCIONES E RiSARIALES DE MEXICO, S.A.DE C.V.
resentada por

Le presenta hoja de firmas es perte intagral del conlrato da compra venta celebrado entre of H IX Ayuntamiento do Playas de Rosarito, Baja California y Integracién
da Solucionas Empresarialas de Mdxico, SA.deCV.
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